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1. INTRODUGAO

O desenvolvimento de novas tecnologias da informagéo, bem como a evo-
lugdo dos meios de comunicagdo e troca de dados, tém sido propiciados por
diversas areas de pesquisa, dentre estas destaca-se a Computacado Ubiqua, ide-
alizada por Mark Weizer (1991). Essas novas tecnologias estdo cada vez mais
integradas ao cotidiano das pessoas, nas comunicagdes, no setor financeiro e até
no entretenimento. Infelizmente, todas as facilidades e potencialidades oferecidas
por esta evolugdo também acabam sendo objeto de interesse de pessoas mal
intencionadas, que usam destes recursos para cometer fraudes ou realizar
ataques diversos contra sistemas de informagdo e/ou seus usuarios. Logo,
segurancga e privacidade sao desafios presentes na computagdo de forma geral
que ficam potencializados na Computagdo Ubiqua devido a natureza volatil,
espontanea, heterogénea e invisivel de como ocorre a comunicagao nos sistemas
ubiquos (LANGHEINRICH, 2010).

A preocupacao com a Seguranga da Informacgao nas empresas tem aumen-
tado nos ultimos anos, e isto € consequéncia natural do aumento dos crimes
realizados através da Internet e das perdas financeiras decorrentes. Somente em
2012, segundo relatério emitido pela Federagdo Brasileira de Bancos, R$1,5
bilhdo foram gastos por conta de fraudes eletrénicas no Brasil (GOMES, 2012). Ja
o relatério do Instituto Ponemon aponta $8,9 milhdes como custo médio anual
originado pelo mundo do crime cibernético, representando um crescimento de 6%
comparado a 2011 (PONEMON, 2012).

Atento a este cenario, o Instituto Ponemon, em seu relatério denominado
“The Risk of Insider Fraud: U.S. Study of IT and Business Practitioners”, destaca
que 96% dos entrevistados consideram como uma das principais estratégias de
combate a fraude interna - que representa em média 53% dos incidentes
ocorridos em uma organizagdo - a adog¢ao de solucbes de SIEM (Security
Information and Event Management - Gerenciamento de Eventos e Informacgdes
de Seguranga) (PONEMON, 2011). Ainda, de acordo com o Instituto, o custo do
crime cibernético é mitigado pela utilizacdo de sistemas de Seguranca da
Informacao, pois empresas que utilizam tecnologias de inteligéncia de seguranga
(incluindo SIEM) foram mais eficientes na deteccao e contengdo de ataques
cibernéticos. Como resultado, estas empresas obtiveram uma economia média
anual de $1,6 milhdo em relagdo as empresas que ndo implantaram tecnologias
de inteligéncia de segurangca (PONEMON, 2012).

Apesar de existirem excelentes solugées de SIEM, responsaveis por colocar
esta categoria de solugdo em primeiro lugar em ambos relatorios do Instituto
Ponemon, nao foi encontrada uma SIEM com cddigo fonte aberto e desenvolvida
no meio académico. Além disso, dentre as solugdes FOSS (Free and Open
Source Software) analisadas que realizam o tratamento de eventos, constatou-se
que elas nao utilizam os conceitos de consciéncia de situagdo, observando-se
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que o emprego destes conceitos em solugdes de SIEM tem se mostrado bastante
oportuno, sendo explorado recentemente por solugdes consolidadas disponiveis
no mercado (MCAFEE, 2013).

Desta forma, o objetivo central deste trabalho é a concepg¢ao de uma solugao
de SIEM FOSS baseada no middleware EXEHDA (Execution Environment for
Highly Distributed Applications) - visto que este middleware é voltado para
Computacao Ubiqua, area que potencializa os desafios relacionados a seguranca
de ambientes computacionais - focando na aplicagao de consciéncia de situagao
a solugdao, através da correlagcdo de eventos identificados por meio do
monitoramento continuo de logs e de informagdes sobre o estado do sistema,
contemplando a diversidade de equipamentos que compdem a infraestrutura
computacional ubiqua.

2. METODOLOGIA

A solugao concebida, denominada SIEM-SA (Security Information and Event
Management - Situation Awareness), € caracterizada principalmente pela
capacidade de consciéncia de situagdo apoiada por um sistema de
processamento de eventos. Além disso, a solugao utilizou o middleware EXEHDA
por ele possuir uma arquitetura distribuida que oferece suporte a aquisigao,
processamento e armazenamento de informagdes contextuais, além dos
procedimentos de atuacao sobre o meio, sendo estes fatores imprescindiveis para
a obtencgao de consciéncia situacional (YAMIN, 2004).

A concepgado da solugao utilizou os dois tipos principais de servidores
presentes no EXEHDA: Servidor de Borda (SB) e Servidor de Contexto (SC). O
SB é responsavel pela interagdo com o meio através de sensores e atuadores,
enquanto que o SC realiza o processamento das informagdes contextuais e 0 seu
armazenamento no Repositorio de Informagdes Contextuais (RIC).

A prototipagcdo da solugdo objetivou o desenvolvimento de novas
funcionalidades normalmente exigidas em uma solugdo de SIEM (CHUVAKIN,
2011) e o aprimoramento da seguranga do proprio middleware, sendo destacadas
a seguir:

* Configuragao simplificada: visto que algumas solugdes possuem um
processo de implantacdo complexo, a configuracdo tanto do SB
quanto do SC é realizada, primeiramente, através de um arquivo de
configuracdo onde os parametros essenciais para inicializagdo sao
especificados, e posteriormente utilizando-se a interface Web;

* Dinamicidade de sensores: possibilita a ativacdo/desativacao e
insercao/remocgao de sensores sem a necessidade de reinicializagao
do software presente no SB, evitando a perda de eventos
pertencentes a sensores instanciados antes da modificagao;

* Persisténcia local: esta funcionalidade, adaptada do EXEHDA, realiza
a persisténcia local tanto das configuragdes dos sensores
monitorados quanto dos eventos coletados e situagdes identificadas,
destacando-se que os dados armazenados em memodria e,
posteriormente, em disco (caso o software seja finalizado) estarao
criptografados;

* Desenvolvimento de novos drivers: a solugao foi projetada de forma
modular através de uma linguagem de alto nivel (Python), o que
colabora com a ideia de ser uma solugcado de cdédigo fonte aberto, e
facilita o desenvolvimento de drivers para sensores ainda nao
suportados;
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* Descoberta de recursos: visando a dinamicidade do hardware e das
configuragbes dos dispositivos, principalmente na Computacéo
Ubiqua, através da utilizagdo de variaveis o sistema descobre os
recursos que devem ser monitorados;

* Criptografia: para a comunicagdo entre o SB e o SC, a solugao
explora as vantagens tanto da criptografia por chave publica quanto
da criptografia por chave simétrica desenvolvidas na camada de
aplicagcéo, além de utilizar a comunicagdo em XML-RPC (Xtensible
Markup Language - Remote Procedure Call) através de conexdes
HTTPS (HyperText Transfer Protocol Secure);

* Consciéncia de Situacdo: é a identificagao de situagbes de interesse,
especificadas através de regras com sintaxe similar a SQL (Structured
Query Language). Esta funcionalidade é realizada com o apoio de um
sistema de processamento de eventos denominado Esper, e foi
desenvolvida tanto no SB quanto no SC, propiciando uma
Consciéncia de Situagao distribuida e um aprimoramento da visdo do
ambiente através do modulo presente no SC;

* Tomada de agbes: herdada do EXEHDA e aprimorada, é responsavel
pela execugdo de agbes de acordo com as situagdes detectadas pelo
modulo de consciéncia de situagdo. Exemplos de agdes incluem o
envio de e-mails, mensagens SMS (Short Message Service) e
execucao de comandos escritos em shell script, os quais podem atuar
sobre o dispositivo ou sobre o meio.

Além destas funcionalidades, foi desenvolvida a capacidade de recebimento
de eventos de diferentes dispositivos através do protocolo Syslog. Observa-se
que, para o fornecimento destas funcionalidades, houve a necessidade de
adequacgao do RIC.

3. RESULTADOS E DISCUSSAO

O trabalho teve como resultado uma solugdo de SIEM FOSS com a
capacidade de Consciéncia de Situagado distribuida através da correlagdo de
eventos. A seguir, a tabela 1 apresenta uma comparagdao do trabalho
desenvolvido com algumas das principais solugbes de SIEM do mercado
(HP/ArcSight, IMB/Q1Labs, RSA/EM, Splunk e AlienVault) (GARTNER, 2013),
acrescentando trés solugées FOSS que realizam o tratamento de eventos.
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Como contribuigdes decorrentes do trabalho desenvolvido, destaca-se:

* Minimizagao do tempo de possiveis respostas a incidentes, através da
visualizacdo dos eventos na interface Web, os quais sao atualizados
sem a necessidade de reinicializacado forgada da pagina, conforme a
insercao de novos eventos ocorrem no RIC. Além disso, a interface
permite a aplicacao de filtros;

* Diminuicdo de impactos adversos destes incidentes através da
tomada de agdes com base em situagdes detectadas;

* Garantia das evidéncias em investigacbes digitais, e também a
criagao de relatérios simplificados;

* Interface Web centralizada para apoio a auditoria;

* Monitoramento continuo, que € descrito em guias de boas praticas e
regulamentacgoes.

4. CONCLUSOES

O trabalho desenvolvido apresentou uma nova solugao de SIEM, que se
destaca por ser FOSS e utilizar os conceitos de Consciéncia de Situagao através
da correlagao baseada em regras. A solugao desenvolvida oferece uma interface
Web, a qual permite a manipulagcdo e a criagao facilitada de regras a serem
usadas para detecgao de situagdes de interesse.
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