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1. INTRODUCAO

Ataques por canais laterais (do inglés, side-channel attacks — SCA)
consistem em uma poderosa ferramenta de criptoanalise, apresentada a
comunidade académica por Kocher et al. em (KOCHER, 1999). Essa classe de
ataques visa comprometer a implementagao dos circuitos criptograficos, ao invés
do algoritmo criptografico em si, correlacionando grandezas fisicas inerentes ao
processamento do circuito criptografico, como tempo de execugdo, radiagéo
eletromagnética ou consumo de poténcia, com as informacbdes secretas
processadas. As analises que avaliam o consumo de poténcia do circuito, sdo
conhecidas como analises por consumo diferencial de poténcia (do inglés,
Differential Power Analysis - DPA).

DPA avalia o traco resultante do consumo de poténcia causado pela
execucao de uma operacao intermediaria de um algoritmo de criptografia para um
determinado dado de entrada a ser encriptado e compara os tragos de consumo
adquiridos durante a execugao de um conjunto de distintos dados de entrada.
Como o hardware é projetado segundo o paradigma sincrono, todas as operagdes
sdo executadas sequencialmente e na mesma ordem, e ainda, com 0 mesmo
tempo para execugao. Deste modo, todos os tracos de consumo de poténcia séo
alinhados no tempo permitindo que o atacante compare o consumo de uma
determinado instante de tempo em relacdo aos demais.

Na literatura encontram-se varios trabalhos para evitar a fuga de
informagdes por consumo de poténcia, abordagens conhecidas como
contramedidas. Uma contramedida popular é randomizar o fluxo de execugao do
circuito criptografico. Como o ataque DPA visa comparar a mesma operagao em
varios tracos de consumo de poténcia distintos, analisando o0 mesmo instante de
tempo entre varios tracos, a randomizacdo do fluxo de execugdao causara um
deslocamento da operagao no tempo, dificultando a comparagao realizada pelos
atacantes.

Em (CLAVIER, 2000), essa contramedida é utilizada em nivel de software,
enquanto que em (LU, 2008) esta contramedida é aplicada em hardware. Em
(AVIRNENI, 2013) é avaliada a variagdao da frequéncia do sinal de relégio do
circuito como forma de aleatorizar o fluxo de execugdo do algoritmo. Em
(SOARES, 2011) é proposta a utilizagdo de arquiteturas pipeline projetadas
segundo o estilo globalmente assincrono localmente sincrono (do inglés, globally
asynchronous, locally synchronous - GALS) para evitar ataques DPA através da
randomizagao do tempo de execugao do algoritmo e aumento do ruido provocado
pelo processamento paralelo do pipeline. Tal arquitetura criptografica € composta
de ilhas sincronas comunicando-se assincronamente, visando inserir atrasos
aleatdrios e variagao da frequéncia do sinal do relégio enquanto aumenta a vazao
de dados. Tal arquitetura mostra-se robusta a ataques DPA convencionais.



Porém na literatura encontram-se trabalhos visando contornar tais
contramedidas, visando comprometer circuitos criptograficos dotados de
contramedidas. Duas ferramentas para realinhar os tracos de consumo de
poténcia sdo a correlacdo de fase (do inglés, Phase-Only Correlation - POC)
proposta por Nagashima et al. (NAGASHIMA, 2007) e deformacgédo temporal
dindmica (do inglés, Dynamic Time Warping - DTW) (WOUDENBERG, 2009). O
POC visa realinhar os tragos utilizando a Correlagao de fase, porém nao é efetivo
para alinhar tragos obtidos pelo processamento em diferentes frequéncias de
relogio, visto que a correlagcdo entre tragcos de frequéncias distintas ¢é
extremamente baixa.

O presente trabalho visa propor os primeiros passos para definicdo de um
fluxo de etapas de pré-processamento que permitem a um atacante encontrar
vulnerabilidades no desalinhamento dos tragos provocado pelas arquiteturas
GALS pipeline. Além disso, é discutido o compromisso entre algumas técnicas de
processamento revisadas e o esforco computacional necessario para sua
aplicagao.

2. MATERIAL E METODOS

O presente trabalho foi executado utilizando scripts em MATLAB sobre
tracos de consumo de poténcia previamente adquiridos. Os tracos foram obtidos
pela medigcao do consumo de poténcia das arquiteturas GALS pipeline compostas
por duas ilhas sincronas implementando o algoritmo criptografico DES e
prototipadas no dispositivo FPGA Xilinx Spartan3. O sinal de relégio de cada ilha
€ selecionada randomicamente dentre quatro sinais com frequéncias distintas.
Foram realizados experimentos utilizando a arquitetura GALS com pipeline vazio,
e foram adquiridos 100 mil tragos de consumo de poténcia por cada configuragao,
a uma taxa de amostragem de 20G amostras/segundo.

O fluxo de execucao de etapas de pré-processamento proposto € composto
pelas seguintes etapas: (/) extragdo do segmento de consumo alvo dos ataques,
(ify agrupamento de tragos, (jii) filtro de ruido, (iv) alinhamento de tracos e por fim
o (v)ataque DPA propriamente dito.

Extragdo de segmentos: a primeira etapa € pesquisar nos tragos o segmento
de consumo de poténcia correspondente a ilha sincrona que contém a execugao
da funcao intermediaria alvo do ataque DPA. Como as arquiteturas GALS pipeline
podem ter 2 ou mais ilhas sincronas, o atacante deve observar o numero de ilhas
sob o trago para extrair a desejada. Além disso, deve-se distinguir computacao e
o ruido a fim de estabelecer um limiar capaz de delimitar e extrair o segmento
desejado.

Agrupamento de tragos: depois de extrair o segmento com o consumo de
ilha sincrona desejada é necessario avaliar a frequéncia de reldgio de cada trago
através de uma transformada rapida de Fourier (do inglés, Fast Fourier Transform
- FFT). Com esta informagao, cada trago é classificado e agrupado de acordo com
a frequéncia de operagdo. Um histograma € gerado para relacionar o numero de
tracos e a frequéncia de operacdo. Deste modo é possivel aplicar as técnicas
classicas encontradas na literatura para alinhamento de tragcos POC e DTW.

Filtro: esta etapa visa eliminar uma quantidade de ruido para aumentar a
efetividade dos ataques DPA. Nesta etapa sao utilizadas duas técnicas comuns
de filtragem sao utilizadas, o filtro de médias modveis e o filtro em frequéncia. A
desvantagem de filtro de médias médveis € o tempo de processamento elevado em
relacao a filtro em frequéncia.



Alinhamento de tragos: duas técnicas sdo usada com o propdésito de alinhar
tragos no dominio do tempo: POC e DTW. Ambas mostram-se eficientes para
alinhar os tragos, porém possuem custos computacionais diferentes. POC exige
menos tempo de computacdo ao custo de uso da etapa de agrupamento de
tracos. Por outro lado DTW, exige um grande esfor¢co computacional, com a
vantagem de conseguir alinhar tracos de diferentes frequéncias eliminando a
necessidade da etapa de agrupamento de tragos. Segundo Real et al. (REAL,
2008), mesmo alinhado no tempo é necessario alinhar na amplitude, o que faz
com que a divisdo de frequéncia seja utilizada neste caso

Ataque DPA: depois de alinhados os tragos € realizado o ataque DPA na
tentativa de correlacionar os informagdes com o consumo de poténcia.

3. RESULTADOS E DISCUSSAO

A Tabela 1 apresenta os resultados obtidos. O conjunto de tragos foi dividido
em 2 grupos, de acordo com a frequéncia de relégio de cada grupo. O grupo 1 é
composto de 53.357 tragos com frequéncias de reldgio entre 38 e 42 MHz e o
grupo 2 composto de 46.643 tracos de frequéncias de reldgio entre 55 e 60 MHz.
O ataque DPA tem como alvo a subchave processada pelos modulos SBOXs do
algoritmo DES que computa parte da chave criptografica secreta informada pelo
usuario, conforme (SOARES, 2011). A métrica comumente utilizada para
determinar o sucesso de um ataque DPA € o ranking da subchave correta onde a
posicdo 1 indica que a sub-chave foi corretamente identificada. Além disso, o
numero minimo de tragos necessarios para a correta determinagao da subchave é
apresentado.

Tabela 1. Resultado dos ataques realizados com o fluxo proposto.

Nenhum POC POC + Filter
pré-processamento

Fungéo Grupo N2 Tragos Ranking N2 Tragos Ranking N¢ Tragos Ranking
SBOX1 1 - 40 06943 01 01290 01
2 - 29 02513 01 01382 01
SBOX2 1 - 21 22130 01 12932 01
2 - 28 10468 01 02032 01
SBOX3 1 - 31 29752 01 18836 01
2 - 15 03798 01 01077 01
SBOX4 1 - 08 12211 01 04790 01
2 - 32 03510 01 02562 01
SBOX5 1 - 61 27238 01 21516 01
2 - 12 - 02 16023 01
SBOX6 1 - 25 15987 01 15987 01
2 - 37 09202 01 02294 01
SBOX7 1 - 32 33511 01 13886 01
2 - 38 02187 01 02097 01
SBOX8 1 - o5 - 56 0 - 22
2 - 22 - 02 13777 01

Nota-se que sem nenhum tipo de pré-processamento (coluna WPP) o ataque
DPA nao obtém éxito, enquanto que ao utilizar POC (coluna POC) o ataque DPA
€ eficaz em determinar quase todas as subchaves corretamente. Ja a utilizagéo



de filtros (coluna POC+Filter) mostra que é possivel reduzir o numero de tragos
necessarios para a determinacao correta da subchave.

4. CONCLUSOES

O presente trabalho investigou a robustez de arquiteturas criptograficas
GALS pipeline a ataques DPA dotados de etapas de pré-processamento.
Notou-se que tais arquiteturas sao possiveis de serem comprometidas utilizando
realinhamento por correlagdo de fase e filtragem dos tragos. Trabalhos futuros
consistem em avaliar arquiteturas GALS com pipeline cheio e com 4 ilhas
sincronas processando simultaneamente com pipeline cheio e vazio. Espera-se
que tais arquiteturas sejam mais dificeis de ser comprometidas, visto que cada
ilha processa menos informacgao, reduzindo as informagdes que um criptoanalista
dispbe para realizar um ataque bem-sucedido.
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