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1. INTRODUCAO

No limiar da chamada quarta revolucéo industrial, ou Indastria 4.0, somos
testemunhas do poder transformador das tecnologias digitais em multiplos setores
da sociedade. Central para essa revolucédo esta a Internet das Coisas (IoT). Como
proposto por UCKELMANN; HARRISON; MICHAHELLES (2011) e outros,
embora a IoT careca de uma definicdo Unica, sua esséncia reside na transicao de
uma internet centrada em dados humanos para uma dominada por dados gerados
por objetos. Esta transformacéo digital, penetrando desde ambientes urbanos até
campi académicos, promete aprimorar a eficiéncia, sustentabilidade e qualidade
de vida.

A ideia central deste artigo é apresentar uma plataforma web, denominada
de NosConectados, que ndo apenas se conecte com uma diversidade de
sensores, mas que também seja capaz de interpretar e apresentar esses dados
de forma intuitiva ao usuario por meio de dashboards. Essa proposta visa abstrair
a complexidade dos diferentes tipos de sensores, através da criacdo de uma API
universal, que permite a coleta e interpretacdo de dados de forma constante e
uniforme. Além disso, foca em atender a diversos conceitos emergentes como
smartfarms, smartcities e smartcampus.

Essa inovacdo se posiciona como uma ponte entre o vasto mundo dos
sensores e a capacidade de tomar decisbes informadas baseadas em dados.
Através de sua capacidade de integrar e interpretar uma ampla variedade de
dados, a plataforma tem o potencial de revolucionar a forma como interagimos e
compreendemos nosso ambiente, proporcionando beneficios significativos em
setores variados, desde a agricultura até a gestao urbana.

No panorama de solucdes para 0T, destacam-se trabalhos como o de
ZANINI ET AL. (2021), que, apesar de seu mérito, limita-se a monitorar moscas
da fruta, e estudos como os de KUHN; OGIBOSKI (2018) e PIERAZZOLI (2019)
gue concentram-se em nichos como agronomia. Enquanto o mySense, um projeto
académico robusto descrito por MORAIS; SOUSA; PERES (2018) n&o encontrou
espaco para implementacdo comercial, diversas solucdes empresariais fechadas
surgem com foco no monitoramento de sensores, mas carecem da abertura e
adaptabilidade da plataforma NosConectados, que propde uma abrangéncia sem
precedentes no setor.

2. METODOLOGIA

O desenvolvimento da plataforma NosConectados adotou um processo
estruturado, embasado nas melhores praticas da engenharia de software. No
contexto deste trabalho, os requisitos foram definidos a partir de reunides com o



M 92 SEMANA

W INTEGRADA VII CIT — CONGRESSO DE INOVAGAO TECNOLOGICA
: ' O EREITEI 023

professor orientador, que atuou como representante dos usuarios finais da
plataforma. De acordo com PRESSMAN (2016), em projetos em que nao é
possivel envolver diretamente os usuarios finais na andlise de requisitos, €
comum que um representante do cliente seja designado para atuar como um
"proxy" entre os desenvolvedores e os usuarios. Tendo esta analise como pilar, a
modelagem buscou estruturar a solucdo através de diagramas de sequéncia,
classes e entidade relacionamento, ancorando a concep¢ao do banco de dados.
A robustez do MySQL, aliado a capacidade de interagdo com PHP, determinou
sua escolha como Sistema de Gerenciamento de Banco de Dados (SGBD),
respaldada por estudos comparativos, tais como o de DELFINO; POVOA; PINTO
(2012).

O desenvolvimento propriamente dito tratou da codificacdo, apoiado por
ferramentas apropriadas para separar o front-end do back-end. Os protocolos de
autenticacdo, em destaque, adotaram o padrdo JWT (JSON Web Tokens). Este
mecanismo ndo somente otimiza o fluxo de autenticagdo por minimizar a
necessidade de estado de sessdo persistente no servidor, mas também garante
seguranca ao evitar a repeticdo do envio de credenciais a cada requisicdo. O
Vue.js, aplicado no front-end, e suas ferramentas como o Vuex, agilizaram o
gerenciamento de estados, enquanto o middlewareAuth assegurava que rotas
fossem acessadas apenas por usudrios devidamente autenticados.

Os Dashboards, embutidos na interface, proporcionavam uma visualizagao
dindmica dos dados dos sensores. A Apexcharts.js, associada ao Vue.js, suportou
a criacdo de graficos interativos. Esses painéis ndo apenas apresentavam 0s
dados, mas permitiam que usuarios interagissem, personalizando a visualizacdo,
e assim, embasando decisbes mais informadas.

O controle de administracao foi bifurcado, tratando da administracao geral
da plataforma e da administracdo dos sensores. Essa granularidade
proporcionava flexibilidade e seguranca. Cada sensor possuia um administrador,
que detinha controle integral sobre o dispositivo, podendo estipular o nivel de
acesso de outros usuarios ao sensor.

A seguranca, sempre critica, permeou todo o desenvolvimento. No back-
end, o PDO foi adotado para combater ataques via injecdo de SQL. O framework
Slim, junto a camada de seguranca do Vue.js no front-end, atuou na mitigacao de
vulnerabilidades classicas como XSS e CSRF. Informacdes sensiveis, como
senhas e chaves de acesso, foram guardadas através de criptografia no banco de
dados, usando técnicas de hashing e salting.

3. RESULTADOS E DISCUSSAO

Os resultados deste estudo destacam a viséo da plataforma, seu banco de
dados e a APl implementada. Na figura 1 € possivel ver a pagina de detalhes do
sensor, onde 0s usuarios conseguem obter informacdes completas sobre um
sensor especifico. Ela apresenta informacdes bésicas e também permite a
visualizacdo de dados histéricos em graficos intuitivos. Assim, 0s usuarios podem
acompanhar tendéncias e padrées nos dados, tornando a andlise e interpretacédo
mais simplificada.
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Figura 1. Pagina de visualizacdo dos sensores

O banco de dados, por sua vez, exibe uma complexa arquitetura, composta
por tabelas estratégicas: usuarios, imagens, localizacdo, sensores, dispositivos,
atribuicdes de sensores e dados. Distintamente, na tabela de dados, a adocao de
UUIDs, identificadores Unicos universais de 128 bits, assegura a unicidade das
chaves, minimizando colisbes e fortalecendo a integridade referencial. Este
modelo foi meticulosamente construido sobre os pilares dos diagramas ER
(Entidade Relacionamento) e um sofisticado modelo l6gico, aplicando técnicas
avancadas como normalizacdo de dados, chaves primarias compostas e
mecanismos de otimizagcdo de consulta. A integracdo de chaves estrangeiras
acentua a robustez das relacbes inter-tabela, promovendo eficiéncia na
recuperacdo de dados e minimizando anomalias.

A integracdo do sistema utilizou uma API baseada na arquitetura Restful,
assegurando comunicacao segura e fluida entre componentes da plataforma. Esta
API, centrada no formato JSON, permite operacbes de CRUD e garante
interoperabilidade entre front-end e back-end através dos verbos HTTP. A
autenticacdo, reforcada por token-based e requisicbes HTTPS, junto as APIs
publicas, como a do IBGE, maximiza a seguranca e precisao dos dados. Essa
infraestrutura API robusta proporciona uma integracéo eficaz e segura.

Em suma, este desenvolvimento ndo apenas sinaliza a capacidade atual
da plataforma, mas também indica um futuro promissor, repleto de avancos e
evolugdes, podendo transforma-la em uma referéncia no monitoramento e gestéao
de dados sensoriais. Enquanto ja exibe um vasto leque de funcionalidades, sua
arquitetura é concebida de maneira a permitir futuras integracdes e analises de
dados avancadas. A capacidade de combinar-se com outras ferramentas tem o
potencial de ampliar seu alcance e adaptabilidade, estabelecendo-a como uma
solucdo indispensavel no dominio de redes de sensores sem fio.

4. CONCLUSOES

Atendendo as necessidades emergentes de monitoramento em variados
dominios, desde a agricultura digital até o planejamento urbano e gestdo de
universidades, a plataforma "NosConectados" posiciona-se como uma solucéo
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avancada. Esta ferramenta vai além da simples coleta de dados, possibilitando a
integracdo e interpretacdo de informacfes em tempo real. No contexto agricola,
pode ser instrumental na otimizacdo de recursos, antecipando padrfes climaticos
e influenciando rendimentos. Nas cidades, tem o potencial de revolucionar a
gestdo de trafego, consumo energético e sistemas de residuos. Em
universidades, pode auxiliar na logistica de espacos, na otimizacdo de recursos
didaticos e na gestdo eficaz do ambiente académico. A rica base de dados
histéricos que acumula é fundamental ndo apenas para entender o presente, mas
para modelar e antecipar futuros cenarios. Com sua implementacdo, espera-se
uma gestdo de recursos mais eficiente, processos otimizados e uma sociedade
mais adaptativa e resiliente. Em esséncia, esta plataforma tem o potencial de
influenciar e moldar a forma como diversos setores evoluem e se adaptam as
demandas contemporaneas.

5. REFERENCIAS BIBLIOGRAFICAS

UCKELMANN, D.; HARRISON, M.; MICHAHELLES, F. Architecting the Internet
of Things. 2011. 356p.

PRESSMAN, R. S. Engenharia de Software: Uma Abordagem Profissional.
8a.ed. [S.L]: McGraw-Hill, 2016.

KUHN, F.; OGIBOSKI, L. Agricontrole Aplicativo Android para Gerenciamento
Agricola. Trabalho de Conclusdo (Curso Superior de Tecnologia em Sistemas
para Internet) — Universidade Tecnologica Federal do Parana, Guarapuava,
2018. 45p.

PIERAZZOLI, E. T. S. SISTEMA ELETRONICO E COMPUTACIONAL
BASEADO EM INTERNET DAS COISAS PARA EQUIPAMENTOS DE
AGROPECUARIA DE PRECISAO. Trabalho de Conclusdo (Curso de Engenharia
de Computacao) — Universidade Federal do Pampa, Bagé, 2019. 85p.

ZANINI, F. F.; SOUZA, W. S. d.; BRISOLARA, L. B. D.; FERREIRA JR, P. R.
Modelagem de uma RSSF para manejo de pragas em pomares usando o
simulador Eboracum. In: CONGRESSO BRASILEIRO DE AGROINFORMATICA
(SBIAGRO), 2021. Anais. [S.|.: s.n.], 2021. p.1-10.

MORAIS, R.; SOUSA, J. J.; PERES, E. mySense: Solucdes de IOT e de
Integracdo de dados para aplicacdes de Agricultura de Precisao. Portugal,
2018. p.8.

DELFINO, S. R.; POVOA, L. V.; PINTO, A. C. R. ANALISE DE PERSISTENCIA
DE IMAGENS MEDICAS: UMA COMPARAGAO ENTRE OS SISTEMAS DE
BANCOS DE DADOS MYSQL, POSTGRESQL E DERBY. Ourinhos, S&o Paulo,
2012. p.13.



