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1. INTRODUCAO

O paradigma de computacao ubiqua foi apresentado por Weiser (1991), que o
definiu como um modo de se prover computacdo de uma forma transparente ao
usuario, estando o modelo computacional plenamente integrado as demandas do
usuério. Devido a caracteristica de mobilidade e a decorrente troca de infraestrutura
de acesso, 0 que resulta em um aumento do uso de diferentes redes de
computadores e do numero de aplicativos em execucdo nessas infraestruturas, a
seguranca de redes torna-se cada vez mais importante, potencializando a
preocupacao relacionada com a seguranca desses sistemas, bem como da
informacé&o que trafega por eles.

Uma das tarefas relevantes para seguranca da informacédo € a andlise de log,
gue € uma técnica utilizada para compreender melhor o funcionamento do sistema,
visando detectar tentativas de ataques, acOes realizadas por um invasor, entre
outras (HOEPERS; STEDING-JESSEN, 2003). Os arquivos de log contém uma
ordem cronoldgica dos eventos gerados por determinadas aplicacbes, e as
informacgBes contidas num registro de log variam de acordo com a aplicacdo que
gerou o evento.

Com o fato de os registros de log possuirem diferentes formatos e informacdes
distintas em cada log, a tarefa de andlise de log passa a ndo ser uma tarefa trivial, ja
gue se torna necessario o conhecimento por parte do analista de rede sobre as
informacdes contidas nos registros e seus respectivos formatos. Além disso, os
arquivos de log tendem a possuir um tamanho significativo, ja que sdo gerados
inUmeros registros de suas atividades, o que torna a analise manual destes registros
impraticavel para analistas humanos. Entretanto, existem varias técnicas destinadas
a reduzir a quantidade de registros a ser analisada, e assim facilitar a analise de log.
Dentre as técnicas destinadas a tal tarefa, este trabalho explora as técnicas de
mineracao de dados.

Algoritmos de mineragédo de dados aplicados em registros de log automatizam
a tarefa de filtragem, reduzindo a carga de trabalho do analista (GREGIO, 2008).
Abordagens utilizando mineracdo de dados estdo sendo pesquisadas e aplicadas a
andlise de log (CAMPOS; LIMA, 2012; CORREIA, 2004; GREGIO, 2008).

Este trabalho propde uma abordagem que auxilie a andlise de registros de log
de aplicacdes e do trafego da rede dos servidores utilizados no projeto AMPLUS
(Automatic Monitoring and Programmable Logging Ubiquitous System). Com a
utilizagcdo da abordagem melhora-se o entendimento a respeito dos sistemas
computacionais por meio do monitoramento dos registros de log das aplicagdes que
executam nos sistemas computacionais presentes no projeto. Além disso, com o
monitoramento do trafego da rede e com a aplicacdo de uma técnica de mineragéo
de dados nos registros do trafego de rede coletados, € possivel detectar tentativas
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de ataques contra os sistemas, dessa forma melhorando a seguranca dos servidores
do projeto AMPLUS.

2. METODOLOGIA

Sistemas Ubiquos possuem uma necessidade elevada de conectividade e, com
isso, a seguranca destes sistemas se torna cada vez mais importante. De forma a
melhorar a seguranca destes sistemas, este trabalho desenvolveu uma abordagem
para facilitar a analise de log.

Existem tarefas basicas que devem ser providas de forma a prover a andlise de
log (CLEMENTE, 2012). Com isso, nesta abordagem se propds tratar as seguintes
funcionalidades:

eandlise Iéxica, que é o processo de analisar as linhas de mensagens de log

com objetivo de produzir uma saida formatada em um padrdo mais adequado
para futuro processamento;

eanalise sobre eventos de log, onde € aplicada a técnica de arvores de decisao,

com o intuito de classificar os registros coletados;

etransmissao, que consiste em transmitir os registros de log para um servidor

central;

earmazenamento, que é 0 processo que compreende em armazenar 0S

registros de log para futuras consultas.

Neste trabalho, optou-se por diferenciar os registros de log de aplicacbes dos
registros de trafego de rede, os quais seriam registros de log das camadas de rede e
transporte. Com isso, 0 monitoramento do trafego da rede é realizado de maneira
diferente dos registros de log de aplicacdes, e este monitoramento possui como
finalidade identificar possiveis tentativas de ataques aos servidores. A identificacdo
das tentativas de ataque é realizada através da utilizacdo da técnica de classificacdo
por arvores de decisao.

A Figura 1 apresenta a arquitetura do analisador de log desenvolvido,
apresentando os modulos implementados. Pode-se observar na Figura 1 que a
arquitetura possui dois fluxos de dados, sendo o primeiro do coletor de log e o
segundo do coletor do trafego da rede, mostrando os tratamentos realizados de
maneira diferente para os registros de log de aplicacfes e os registros de trafego da

rede.

COLETORDE LOGS

COLETORDO
TRAFEGO DA REDE

ANALISE LEXICA/SINTATICA

CLASSIFICACAO
COMUNICACAO COM O SERVIDORCENTRAL

Figura 1: Arquitetura proposta
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Os registros de log de aplicacdes, apds coletados, sdo repassados para o
mobdulo de andlise Iéxica/sintatica que é responsavel por realizar os processos de
normalizacdo e contextualizacdo dos dados presentes nos registros através de
expressoes que foram desenvolvidas para os respectivos formatos dos registros de
log. Os registros do trafego da rede, depois de capturados, sdo repassados para o
modulo de classificacdo, o qual é responsavel por classificar as conexdes no
momento de sua captura, utilizando a técnica de arvores de deciséo.

Apds os registros serem processados, eles sdo encaminhados para um
servidor central onde sdo armazenados em um banco de dados, para possibilidade
de posterior andlise.

3. RESULTADOS E DISCUSSAO

Com o objetivo de testar o0 modulo de classificacdo, optou-se por utilizar um
conjunto de treinamento e um conjunto de teste disponivel em (KDD, 1999), sendo
este um dos principais conjuntos de dados utilizados para este tipo de trabalho. Nos
testes realizados cada conexdo pode ser classificada em uma das cinco conexdes
presentes no conjunto de treinamento, sendo elas: normal, DOS (Denial of Service),
R2L (Remote to Local), U2R (User to Root), proibing.

Foram desenvolvidos dois classificadores utilizando a técnica de arvores de
decisdo, sendo que o primeiro trabalha com todos os atributos presentes no conjunto
de treinamento e o segundo trabalha com um grupo reduzido de atributos.

Na Tabela 1 é apresentada uma comparacao entre os resultados obtidos entre
o classificador utilizando todos os 41 atributos presentes nos arquivos e 0
classificador que utiliza somente 5 atributos.

Tabela 1: Resultados obtidos pelos classificadores

. Classificador com todos | Classificador com atributos
Categoria . :
os atributos reduzidos

Normal 98,18% 98,68%
DOS 99,99% 99,93%
R2L 17,95% 53,85%
U2R 25,71% 15,38%
Proibing 99,20% 68,66%
Acertos Geral 98,07% 97,68%

De forma geral, os resultados foram semelhantes. As diferengcas notadas sao
nas categorias Proibing e U2R, onde, na categoria Proibing, o classificador com
atributos reduzidos teve um desempenho relativamente pior, o que se deve em
grande parte a eliminacdo dos atributos calculados, sendo analisadas as demais
conexdes em uma janela de 2 segundos, ja que esta categoria de ataque costuma
gerar uma variedade de conexdes em um intervalo pequeno de tempo. Enquanto
que, na categoria U2R, o classificador com atributos reduzidos alcangcou um
desempenho superior em relacdo ao outro classificador. Acredita-se que esta
melhora se deve ao fato da eliminagdo dos atributos, pois possivelmente alguns
destes atributos estavam dificultando o aprendizado das classificacbes das
conexdes da categoria U2R.

Apesar do classificador com atributos reduzidos ter alcancado resultados um
pouco inferiores em relagdo ao outro classificador, ele apresenta a vantagem de
poder ser aplicado no momento da coleta das conexfes, ndo sendo necessario outro
tipo de andlise para calcular valores de outros atributos. Com o0s resultados
alcancados, o classificador demonstra ser de grande utilidade, pois pode ser
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utilizado como um filtro para diminuir o namero de registros que devem ser

analisados por parte do administrador da rede. Além disso, pode ser utilizado para
detectar ataques a rede, facilitando ao administrador a deteccdo deste tipo de
tentativa de intrusao.

4. CONCLUSOES

Com o intuito de automatizar a andlise de log, este trabalho desenvolveu uma
abordagem para coleta dos registros de log e aplicacdo de expressdes de maneira a
definir o formato do registro, visando realizar a normalizagcdo e a contextualizacao
dos dados presentes no mesmo. Ainda, foi realizada a modelagem da arquitetura de
um servidor central para armazenamento dos registros coletados em um banco de
dados, onde poderdo ser mantidos os registros para analises posteriores, mantendo
um histérico do funcionamento do sistema.

Na descricdo da arquitetura da abordagem desenvolvida foi caracterizada a
opcéao de tratar de forma distinta os registros de log de aplicacbes dos registros da
camada de rede e de transporte. Sendo assim, passou-se a ter dois fluxos de dados
na arquitetura desenvolvida.

Um dos diferenciais deste trabalho é a possibilidade de classificar as conexdes
no momento de sua captura, ao contrario de outros trabalhos que se propdem a
realizar a classificacdo somente de registros historicos. Nos testes realizados o
desempenho do classificador referente a taxa de acertos foi satisfatorio,
demonstrando que o classificador utilizando a técnica de arvores de decisdo pode
ser utilizado para classificar as conexdes capturadas, trazendo um novo mecanismo
para facilitar a tomada de acfes por parte do administrador dos sistemas.

5. REFERENCIAS BIBLIOGRAFICAS

CAMPOS, L. M. L.; LIMA, A. S. Sistema para Deteccéo de Intrusdo em Redes de
Computadores com uso de Técnica de Mineracdo de Dados. V Congresso
Tecnologico Infobrasil, Fortaleza. [S.1.], 2012.

CLEMENTE, R. G. Uma arquitetura para processamento de eventos de log em
tempo real. 2008. Dissertacdo de Mestrado — Pontificia Universidade
Catélica do Rio de Janeiro - PUC-RIO.

CORREIA, L. J. Mineracao de dados em arquivos de log gerados por servidores
de paginas Web. 2004. Monografia de Graduacdo Bacharelado em Ciéncia da
Computacéao - Universidade Regional de Blumenau/FURB, Blumenau/SC.

GREGIO, A. R. A. Aplicac&o de Técnicas de Data Mining para a Analise de logs
de Trafego TCP/IP. 2008. Dissertacdo Mestrado do Curso de Pds- Graduacdo em
Computagao Aplicada — Instituto Nacional de Pesquisas Espaciais/ INPE, Sdo José
dos Campos/SP.

HOEPERS, C.; STEDING-JESSEN, K. Anédlise e Interpretacdo de logs. NIC BR
Security Office (NBSO) Comité Gestor da Internet no Brasil.

KDD Cup. Acessado em 01 out. 2013. Online. Disponivel em:
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html.



