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1. INTRODUCAO

Uma das maiores preocupacOes dos projetistas de circuitos criptograficos
sao os ataques a canais laterais (do inglés, Side Channel Attacks - SCAs), desde
qgue foram expostos a comunidade cientifica por Kocher (KOCHER, 1996). Os
SCA exploram o vazamento de informac¢des no circuito tais como o consumo de
poténcia, radiacdo eletromagnética e até mesmo tempo de propagacao dos dados
para obter informacdes sigilosas, especificamente as chaves criptograficas
secretas usadas nos mesmos. Um dos ataques que exploram esta vulnerabilidade
do hardware computacional é a Analise Diferencial de Poténcia (do inglés,
Differential Power Analysis, aqui referenciado por DPA). O ataque por DPA utiliza
técnicas estatisticas a fim de correlacionar dados processados e consumo de
poténcia. Brier et al. (BRIER, 2004) aprimoraram o atague DPA adicionando um
modelo de poténcia para as analises estatisticas, ataque chamado de Analise da
Correlacdo de Poténcia (do inglés, Correlation Power Analysis, aqui referenciado
por CPA).

O ataqgue por DPA avalia a assinatura de poténcia causada pela execucao
de uma operacao intermediaria no sistema criptografico para um texto especifico
de entrada e compara todas as assinaturas de poténcia obtidas pela execucéo de
um conjunto de diferentes textos de entrada. Como o hardware do dispositivo é
projetado segundo o paradigma sincrono, todas as operacfes sdo executadas
sequencialmente, na mesma ordem e sincronizadas por um sinal de relégio global
conhecido. Para um ataque DPA ser bem sucedido, a medicdo do consumo de
poténcia deve gerar tragcos de consumo rigorosamente alinhados para todos
dados processados pelo sistema de modo a permitir que um atacante seja capaz
de comparar o consumo de cada operacdo durante a execuc¢do do algoritmo
criptografico.

Apbs (KOCHER,1996) apresentar esta vulnerabilidade, os esfor¢cos para
melhorias na seguranca de circuitos criptograficos sdo crescentes. Neste sentido,
varias propostas foram apresentadas, sendo comumente chamadas de
contramedidas. No entanto, varios outros trabalhos foram apresentados para
melhorar a eficiéncia dos SCA e encontrar vulnerabilidades em sistemas
protegidos com alguma espécie de contramedida. Uma das contramedidas para
evitar DPA consiste em executar o algoritmo criptografico em diferentes instantes
de tempo buscando tornar aleatorio o tempo de execucéo do algoritmo através da
insercdo de atrasos randémicos (do inglés, Random Delay Insertion, aqui
referenciado por RDI). Conforme mostrado por CLAVIER; TIU; CHEN (2000), RDI
pode ser aplicado ao nivel de software, intercalando o algoritmo criptografico com
instru¢ées dummy. J& uma aplicagdo de RDI em nivel de hardware pode ser vista
em LU, et al. (2008), onde ha a adi¢cdo de portas logicas ao caminho de dados.
RDI também pode ser implementado em sistemas dirigidos por diferentes
frequéncias de relégio como mencionado por (AVIRNENI, 2013).
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NAGASHIMA et al. (2007) prova ser possivel revelar a chave secreta em
sistemas criptogréaficos protegidos por RDI através do realinhamento utilizando
Correlacdo de Fase (do inglés, Phase Only Correlation, aqui referenciado por
POC). Geralmente efetuar um pré-processamento com técnicas de
processamento de sinais pode ser efetivo para alinhar os tracos de poténcia antes
da aplicacdo do DPA, como se refere CLEDIERE; SERVIERE; LACOURNE
(2007).

Combinar a acdo de RDI com o uso de hardware adicional para
processamento paralelo durante a execucdo do algoritmo € um método efetivo
para evitar DPA. SOARES et al. (2011) propuseram uma contramedida
arquitetural projetada segundo o estilo globalmente assincrono e localmente
sincrono (GALS) que implementa um pipeline em hardware permitindo computar
cada estagio do pipeline com diferentes frequéncias de reldgio escolhidas
randomicamente.

Este trabalho apresenta uma avaliacdo de técnicas de realinhamento de
tracos de consumo de poténcia para aumentar a efetividade de DPA quando
aplicado a sistemas criptograficos que empregam RDI como estratégia para evitar
a fuga de informagdes por canais laterais. Mais especificamente, a avaliagdo das
técnicas de correlacdo de fase (do inglés — Phase Correlation Only - POC) e
Dynamic Time Warping — DTW avaliando a capacidade de alinhamento e o tempo
de execucao.

2. METODOLOGIA

Os experimentos foram realizados sobre tracos de consumo de poténcia
obtidos previamente para arquiteturas GALS Pipeline com dois estagios de
processamento e prototipadas em um dispositivo FPGA Xilinx Spartan3. Para esta
arquitetura foram medidos 100 mil tracos de consumo de poténcia
correspondentes a distintos dados de entrada. Previamente a aplicacdo das
técnicas de alinhamento de sinais faz-se necesséario detectar a assinatura de
poténcia em cada traco que corresponda a operacdo alvo do ataque. Conforme
proposto por Kocher, as operacfes alvo de ataques sdo as SBOXs do algoritmo
DES usado como estudo de caso. Deste modo sdo aplicadas técnicas para
classificagcdo dos tracos segundo a frequéncia de operacdo e um filtro passa-
baixas para remocéao de ruido.

Para realizar a separacdo de frequéncia, é utilizada a Transformada Rapida
de Fourier (do inglés, Fast Fourier Transform, aqui referenciado como FFT). A
FFT pode ser utilizada para obter a frequéncia de operacdo em circuitos
sincronos. A FFT mostra os componentes de frequéncia de um dado sinal. Como
todas as operacdes em circuitos sincronos dependem da frequéncia de reldgio, o
maior pico retornado pela FFT deve indicar a frequéncia do relégio em
determinado instante de tempo. O filtro passa-baixas utilizado é o filtro de médias
moveis, que consiste em um filtro para remover sinais com frequéncias além das
desejadas, de forma a atenuar o ruido.

O conceito de POC é baseado nas propriedades de deslocamento de
Fourier. Se houver alguma similaridade entre duas formas de onda, POC retorna
com resposta uma curva com um pico agudo revelando tal similaridade. A altura
deste pico pode ser usada como uma boa métrica de similaridade entre as formas
de onda, onde o pico refere-se ao deslocamento de translacdo entre as duas
formas de onda. POC é indicado para analisar deslocamentos de fase, o que
significa que os sinais em analise devem ter idealmente mesma frequéncia.
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Ja DTW é uma classe de algoritmos usados para comparar padrées entre
sinais e estabelecer uma deformag¢do no dominio do tempo a fim de torna-los
semelhantes e assim obtendo o alinhamento. Portanto, tanto POC quanto DTW
exigem o0 uso de um traco referéncia para que seja possivel realizar o
alinhamento.

3. RESULTADOS E DISCUSSAO

A primeira etapa é a classificacdo dos 100 mil tracos de acordo com a
frequéncia de operacao do estagio do pipeline alvo dos ataques. A aplicacdo da
FFT permitiu classificar os tracos em dois grupos: grupo 1 — tracos com
frequéncia entre 38 a 42MHz; grupo 2 — tracos entre 55 a 60MHz. Este
agrupamento de tracos é exigido pela restricdo de POC a alinhamentos de tracos
em diferentes frequéncias. A seguir é necessario escolher um traco referéncia.
Este traco deve ter uma frequéncia no meio da faixa de frequéncia de seu grupo.
Por este critério, definiram-se os tragcos referéncias: um traco de 39MHz para o
grupo 1 e um de 57MHz para o grupo 2. Como métrica da qualidade do
alinhamento usa-se o coeficiente de correlacdo entre os tragos, antes e depois de
alinhados por POC e DTW. O resultado do alinhamento com POC usando como
referéncia o traco de 39MHz pode ser visto no grafico da Figura 1 (a).
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Fig 1. Distancia versus frequéncia entre tracos. Em (a) resultado do alinhamento usando traco de
referéncia de 39MHz. Em (b) resultado do alinhamento usando traco de referéncia de 57MHz.

Os pontos em vermelho representam a distancia entre tragcos sem alinhamento,
em verde apés o alinhamento por POC e em azul com alinhamento por DTW. Na
Figura 1 (b) encontra-se o mesmo alinhamento usando um trago de 57MHz como
referéncia. Ambos os resultados mostram que DTW obtém o melhor alinhamento
para qualquer frequéncia. Isto também comprova que POC é restrito a
alinhamento de tragos com frequéncias distintas com € visto na Figura 1 (a) a
direita e (b) a esquerda do gréfico.

Tabela 1. Resultados dos ataques aplicados a tragos realinhados com POC e DTW.

POC DTW

Function | Rank #T Rank #T
Sbox1 1 7443 1 772
Shox2 1 41721 1 4676
Shox3 1 31779 1 4599
Sbox4 1 11896 1 1865
Shox5 1 53052 1 41372
Shox6 10 - 1 5167
Sbox7 1 46065 1 2498
Sbox8 62 - 32 -
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Por outro lado, DTW exige aproximadamente 150 vezes mais tempo de
processamento que POC devido a complexidade de seus algoritmos de
deformacédo. Os resultados de ataques DPA apds o alinhamento sdo vistos na
Tabela 1 e comprovam que DTW € mais eficiente permitindo aumentar o sucesso
de DPA.

4. CONCLUSOES

Este trabalho compara os efeitos de realinhamento de tracos usando POC e
DTW aplicados em tracos de consumo de poténcia reais obtidos pela execucao
das arquiteturas GALS Pipeline com dois estagios. Segundo a métrica escolhida,
DTW mostra-se mais eficiente que POC para realinhar tracos com diferentes
frequéncias. Entretanto o tempo de execucado € um fator limitante e POC €&, pelo
menos, duas ordens de magnitude mais rapido que DTW. Em termos de
seguranca, os ataques DPA aplicados em tracos alinhados por DTW exigem
aproximadamente 10 vezes menos tragcos para serem bem sucedidos mesmo na
presenca de contramedidas por insercéo de atrasos aleatorios.
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